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Arbetsrattsliga atgarder mot otillatna registerslagningar

Forbattrad kontroll av myndighetsloggar under senare ar kan forvantas leda till flera arbetsrattsliga
atgarder mot arbetstagare som gjort otillatna atgarder i en myndighets dataregister.
Arbetsdomstolen har nyligen provat uppsagning av tva handlaggare vid Forsakringskassan till f6ljd
av skarpt loggkontroll. Till skillnad frén bedémningarna i en tidigare dom fran 2006 om uppsagning
av tre handlaggare som ocksa hade gjort otillatna atgarder i Forsakringskassans datasystem ansag
domstolen nu att de anstéllda borde ha fatt behalla sina anstallningar.

Att olovligen bereda sig tillgang till en uppgift hos arbetsgivaren som ar avsedd for automatiserad
behandling ar kriminaliserat som dataintrang enligt 4 kap. 9 c § brottsbalken. Det utmarkande i
dessa fall &r att arbetstagaren har lovlig tillgang till arbetsgivarens datasystem med uppgifter men
att det aktuella anvandandet av datasystemet varit olovligt. Det ar arbetsgivaren som bestammer om
hur och till vad dennes datasystem far anvandas av arbetstagarna, dvs. vad som ar lovligt respektive
olovligt. Pa den offentliga sidan kan det ofta framga av forfattning vad som &r ett olovligt
anvandande av datasystemet, t.ex. i sa kallade sarskilda registerforfattningar eller
myndighetsforeskrifter om datasystemet. Straffstadgandet om dataintrang, sanktionerar de
instruktioner om anvandandet arbetsgivaren utfardat, se t.ex. NJA 2014 s. 221. For straffbarhet och
for att en arbetsrattslig atgard ska anses befogad kravs det uppsat (insikt) hos arbetstagaren om att
det aktuella forfarandet varit olovligt (jamfor RH 2002:36). Aven om det funnits straffrattsligt uppsat
verkar det for avskedande av statsanstallda kravas att arbetsgivaren tydligt informerat om vad som
ar otillaten anvandning av datasystemen (AD 1996 nr 23).

Atminstone tidigare verkar det inte ha varit ovanligt med bristande information om hur arbetstagare
fick anvanda arbetsgivarens datasystem eller bristande uppfoljning av reglerna som lett till att
arbetsrattsliga atgarder inte kunnat vidtas. Avskedandet av en polisaspirant som démts for
dataintrang underkandes t.ex. nar arbetsgivarens information verkade ha varit bristfallig och manga
poliser gjorde otillatna slagningar (AD 1996 nr 23). I AD 2005 nr 82 underkéandes en disciplinpaf6ljd
for en handlaggare vid en forsakringskassa for otillatna slagningar pa sin fére detta fru nar det inte
hade varit ovanligt att arbetskamraterna slagit pa narstaende, jamfér RH 2002:36 dar en
sjukskoterska frikandes fran dataintrang i en politikers sjukjournal nar ett 30-tal andra pa sjukhuset
ocksa hade gjort det.

I domen AD 2006 nr 69 godtogs uppsagning av tre handlaggare vid en forsakringskassa som gjort
otillatna slagningar nar de hade fatt sa bra information av arbetsgivaren att de ansags ha medvetet
brutit mot reglerna. I dessa fall hade handlaggarna inte bara olovligt tagit del av information utan de
hade ocksa i samband med myndighetsutovning olovligt fort in eller &ndrat information i egna eller
narstaendes drenden. Det gjorde att det inte kunde begéaras att arbetsgivaren hade kvar dem som
handlaggare, och det var ostridigt att det inte funnits majlighet till annat arbete. Att en arbetstagare
medvetet olovligen andrar i arbetsgivarens datasystem, aven om det inte innebar risk for ekonomisk
skada eller i sak felaktig myndighetsutovning, kan alltsa i sig racka som saklig grund for uppsagning,
i vart fall nar det inte finns ledigt arbete utan tillgang till datasystemet att omplacera till.
Arbetsdomstolen ansag i rattsfallet vidare att det funnits séarskilda skal for att stanga av
handlaggarna fran arbete med myndighetsutévning pa grund av misstankarna om upprepade
otillatna slagningar.
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Forsakringskassan har enligt uppgift nu som riktlinje att saga upp arbetstagare som gjort sig skyldig
till fler &n 100 otillatna aktiva handlingar i datasystemet (dar en aktiv handling kan vara att ta fram
en bild med uppgifter pa sin bildskarm) och har under senare ar gjort flera sadana uppségningar
som dock inte tidigare provats av Arbetsdomstolen.

Polisen verkar a sin sida daremot normalt anse att det inte finns grund for avskedande av poliser
som doms for dataintrang, se verksamhetsrapporter 2008-2013 fran Personalansvarsnamnden vid
Rikspolisstyrelsen.

I somras kom det sa tva nya domar om uppsagning av handlaggare vid Forsakringskassan som gjort
upprepade otillatna slagningar i myndighetens datasystem. Handldggarnas otillatna slagningar hade
upptackts genom sadana systematiska loggkontroller som numera verkar ha blivit vanliga hos
myndigheter som har arenden med personuppgifter. Datainspektionen har namligen gang pa gang
patalat for myndigheter att dataskyddslagstiftningen, bl.a. personuppgiftslagen (1998:204), kraver
att arbetsgivare loggar all atkomst till personuppgifter och dessutom systematiskt foljer upp
loggningen for att upptéacka otillatna slagningar och forelagt bl.a. Forsakringskassan att battra sig i
det avseendet (beslut 2009-06-23, dnr 1764-2008).

I det ena fallet - AD 2014 nr 49 - hade handlaggaren upprepade ganger gatt in i och handlagt olika
narstaendes drenden trots att hon visste att hon inte fick det. Det ansags dock inte bevisat att hon
varit medveten om att hon varit inne i narstaendes drenden. Handldggaren hade alltsa “bara” vid
upprepade tillfallen brustit i den javskontroll som alegat henne, eftersom hon inte hade brytt sig om
att lasa namnen pa de personer vars arenden hon handlade. Detta var enligt Arbetsdomstolen inte
tillrackligt for saklig grund for uppsagning nar prognosen for en battre javskontroll i framtiden var
god (handlaggaren var djupt angerfull och hade redan lite fore uppsagningen dragit ned pa
arbetstempot och da inte langre handlagt narstaendes drenden). Uppsagningen ogiltigforklarades
darfor och handlaggaren fick 30 000 kr i allmént skadestand. Eftersom handlaggaren faktiskt hade
handlagt narstaendes arenden, fanns det enligt Arbetsdomstolen dock séarskilda skal for att trots
tvisten om uppsagningens giltighet stdnga av henne fran arbete med myndighetsutévning.

I det andra fallet - AD 2014 nr 50 - hade handlaggaren vid upprepade tillfallen under flera ar gjort
otillatna slagningar i sin makes arenden trots att hon var medveten om att hon inte fick det.
Handlaggaren hade inte handlagt drendena eller fort in eller andrat nagon information i dem, men
hon hade tittat pa bland annat flera kdnsliga handlingar som lakarutlatanden och journaler.
Anledningen till att hon tittat i arendena var att makens sjukdom och upprepade ansokningar om
sjukersattning gjorde att handlaggaren madde daligt och var mycket orolig. Arbetsdomstolen ansag
att makens personliga integritet inte hade krankts genom forfarandet, eftersom handlaggaren redan
var val insatt i hans arende och hade fullmakt fran honom. Ocksa denna handlaggare ansag
domstolen var angerfull och angelagen om att battra sig. Vid loggkontrollen hade det gatt ett ar
sedan hon senast hade tittat i makens drenden, och hon hade en tamligen lang anstéllningstid om
drygt tretton ar. Darfor fanns det enligt Arbetsdomstolen inte saklig grund for uppsagning.
Uppsagningen ogiltigférklarades och handlaggaren fick 30 000 kr i allmant skadestand.

I bada fallen konstaterade Arbetsdomstolen att det funnits andra paféljder 4n uppsagning att
tillgripa sasom disciplinpaféljderna loneavdrag och varning. Har kan ndmnas att det for sadana
pafoljder galler en del restriktioner enligt lagen (1994:260) om offentlig anstallning. Forseelser
preskriberas till exempel efter tva ar oberoende av om arbetsgivaren da kénde till dem (14 §), varfor
i vart fall en del aldre forseelser i de aktuella fallen inte hade kunnat foranleda disciplinpafoljd nar
de upptacktes i loggkontrollen. Kan det skéligen misstankas att arbetstagaren begatt till exempel
tjanstefel i anstallningen, vilket verkar ha varit fallet med handlaggaren i AD 2014 nr 49, ska
arbetsgivaren gora en atalsanmaélan (22 §), och da far arbetsgivaren inte inleda eller fortsétta ett
disciplinart forfarande om samma sak (18 §).
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Rattsfallet AD 2014 nr 50 klargor att enbart det forhéllandet att arbetstagaren upprepade ganger
under lang tid medvetet olovligen har tagit del av information i arbetsgivarens datasystem inte
racker som saklig grund for uppsagning. Det kan finnas formildrande omstandigheter och prognosen
for ett korrekt beteende i fortsattningen kan vara god. Rattsfallet gallde som sagt uppsagning. Vid
avskedande av just statsanstallda med myndighetsutovande eller liknande arbetsuppgifter tillampar
Arbetsdomstolen daremot fortfarande ett aldre, strangare synsatt som innebar att det finns grund
for avskedande om arbetstagaren i eller utanfor anstéllningen har begatt brott som visat att
arbetstagaren uppenbarligen ar olamplig att inneha sin anstallning, dar arbetstagarens personliga
omstandigheter eller goda prognos knappt tillmats betydelse. Rattsfallet antyder att forfarandet, om
det hade pastatts utgora brott (upprepade dataintrang under lang tid mot kansliga personuppgifter i
det statliga datasystemet med anvandande av behorighet som fatts pa grund av myndighetsutovande
arbetsuppgifter), inte heller skulle ha rackt for avskedande i enlighet med det synsattet.
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