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Kameraövervakning inomhus i skolor

Datainspektionen har nyligen i en rad ärenden ansett att kameraövervakning inomhus i skolor
innebär en kränkning av elevernas personliga integritet (beslut 2011‑04‑07, dnr 1334, 1336, 1401,
1582 och 1806‑2010). Jag känner bara till två fall där Datainspektionen ansett att viss
kameraövervakning i skolor är tillåten enligt personuppgiftslagen (1998:204).

Kameraövervakning sker numera så gott som uteslutande med digital teknik. Då blir
personuppgiftslagen tillämplig. Före 2007 behövde man tillämpa alla femtiotalet paragrafer i
personuppgiftslagen, de s.k. hanteringsreglerna. Den 1 januari 2007 infördes på mitt förslag (i form
av Personuppgiftslagsutredningen, se SOU 2004:6) en förenklad ordning för behandling av
personuppgifter utanför databaser och personregister. Den regleringen innebär att den som inte ska
införa personuppgifterna i en personuppgiftsanknuten databas i praktiken bara behöver tillämpa en
enda regel i stället för lagens alla paragrafer. Den regel man måste tillämpa innebär att
behandlingen inte får utföras om den innebär en kränkning av den registrerades personliga
integritet. Den regeln avser att skydda mot missbruk av personuppgifter och brukar därför kallas för
missbruksregeln. Vid kameraövervakning identifieras normalt inte personerna på bilderna och införs
i en databas, utan bilderna lagras bara som de är. Därför är i praktiken bara missbruksregeln i
personuppgiftslagen tillämplig vid kameraövervakning. För att personuppgiftslagen över huvud
taget ska vara tillämplig krävs det dock att man kan identifiera individer med hjälp av bilderna.

Det finns också en lag från 1998 om allmän kameraövervakning som numera är föråldrad. För ett
par år sedan kom det ett förslag till en ny lag (SOU 2009:87), men förslaget har ännu inte förts
vidare. Lagen (1998:150) om allmän kameraövervakning innehåller ett allmänt krav på att
kameraövervakningen ska ske med tillbörlig hänsyn till enskildas personliga integritet och ett krav
på att man vid kameraövervakning i skolor alltid måste lämna en tydlig upplysning om
övervakningen. För att man ska få sätta upp en övervakningskamera som kan riktas mot en plats dit
allmänheten har tillträde krävs det ett tillstånd från länsstyrelsen eller i vissa fall bara en anmälan
dit. Tillstånd eller anmälan på förhand krävs dock inte för kameraövervakning som sker på andra
platser, t.ex. inomhus i skolor dit allmänheten inte har tillträde. Länsstyrelsen har tillsyn när det
krävs tillstånd eller anmälan, medan Datainspektionen har tillsyn enligt personuppgiftslagen över
annan digital kameraövervakning. Datainspektionen brukar inte utöva tillsyn enligt
personuppgiftslagen över den behandling av personuppgifter som sker genom sådan
kameraövervakning som en länsstyrelse har tillsyn över.

Datainspektionen har enligt personuppgiftslagen prövat en rad ärenden om kameraövervakning
inomhus i skolor och även gett ut en checklista. Skolornas motiv med kameraövervakningen har
normalt varit att förhindra eller beivra oordning, intrång av obehöriga, skadegörelse, stölder och
andra brott. Datainspektionen har godtagit att kameraövervakning sker på andra tider än dagtid då
eleverna finns i skolan. I ett fall har Datainspektionen dock ansett att det vid kameraövervakning för
brottsförebyggande ändamål i skolan inneburit en kränkning av den personliga integriteten att
använda inspelningarna för att kontrollera hur lokalvårdarna hade utfört sitt arbete en kväll (beslut
2009‑10‑29, dnr 476‑2009).

Kameraövervakning på dagtid av utrymmen i skolan dit eleverna inte har tillträde verkar
Datainspektionen inte ha några invändningar mot (beslut 2011‑02‑14, dnr 246‑2010). Vid
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kameraövervakning på dagtid av elevutrymmen har Datainspektionen fäst vikt vid att eleverna
tillbringar en stor del av sin tid i skolan och att flera är underåriga. Inspektionen verkar inte ha gjort
någon skillnad mellan grund- och gymnasieskolor. I vissa fall har skolorna kunnat visa på stora och
återkommande problem med t.ex. skadegörelse och stölder på flera olika platser. Datainspektionen
har dock ansett att skolorna i första hand bör överväga och pröva andra lösningar än
kameraövervakning, t.ex. ökad vuxennärvaro. Man måste enligt Datainspektionen också vänta ett
tag för att kunna bedöma om effekterna av de alternativa åtgärderna är tillräckliga (beslut
2011‑02‑14, dnr 246‑2010). Datainspektionen verkar särskilt skeptisk till att många olika utrymmen
kameraövervakas. Man måste också lämna tydlig information om att det sker kameraövervakning i
skolan. Datainspektionen rekommenderar att man även informerar om vilka platser som övervakas
under vilka tider. Hanteringen av det inspelade måste vidare vara godtagbar. Inspelningarna bör
bara vara tillgängliga för en begränsad krets, t.ex. rektor och datatekniker, och bara sparas under
en kort tid. Det inspelade får enligt Datainspektionen inte användas för något annat syfte än det som
gjorde att man började kameraövervaka.

Datainspektionen har, såvitt jag känner till, i samtliga prövade fall utom två ansett att
kameraövervakning inomhus på skoltid i skolor inneburit en kränkning av elevernas personliga
integritet, dvs. varit ett brott mot personuppgiftslagen. Inspektionens restriktiva inställning har efter
överklagande i ett par fall fått stöd från Kammarrätten i Stockholm (domar 2011‑01‑25 i mål nr
6807‑09 och 6808‑09). Kammarrätten kom fram till att kameraövervakning av lektionssalar,
korridorer, bibliotek, uppehållsrum och liknande i en skola generellt sett måste betraktas som ett
intrång i de registrerade personernas integritet. Sådan övervakning bör därför i möjligaste mån
undvikas. För att kameraövervakning inte ska vara kränkande enligt personuppgiftslagen ska det stå
klart att det finns ett påtagligt behov av sådan övervakning. Alternativa och mindre ingripande
åtgärder måste ha övervägts eller prövats men visat sig vara otillräckliga eller – exempelvis av
ekonomiska skäl – orealistiska för att komma till rätta med problemet i fråga. Vidare krävs det, vid
en intresseavvägning, att behovet av övervakning väger tyngre än de enskildas integritetsintresse i
det särskilda fallet. I ett fall (mål nr 6808‑09) godtog kammarrätten dock kameraövervakning av
bara själva elevskåpen i korridorerna när det hade funnits problem med stölder som inte kunnat
mötas med realistiska alternativa åtgärder. I det andra fallet (mål nr 6807‑09) övervakade de
aktuella kamerorna i stort sett hela korridorerna och kunde därför inte godtas.

Det första fallet där Datainspektionen godtog kameraövervakning gällde ett avskilt rum med skåp
där eleverna skulle låsa in sina bärbara datorer när de inte används (beslut 2008‑10‑01, dnr
742‑2008). Eleverna vistades inte i rummet annat än för att hämta och lämna sin dator. Skolan hade
haft problem med stölder av datorer och hade låst och larmat rummet utanför skoltid. Skolan
informerade om kameraövervakningen genom dekaler och inspelningarna fanns tillgängliga för
IT-personal och vakmästarna i högst 30 dagar.

Det andra fallet kom i år (beslut 2011‑04‑07, dnr 1582‑2010). Skolan hade haft problem med att
obehöriga kommit in på skolan och stulit och hotat. Skolan hade satt upp kameror vid entréerna som
övervakade vilka som kom och gick. Rektor, IT-tekniker och en kanslist kunde se bildarna i realtid.
Dessutom spelades bilderna in och lagrades under 30 dagar. Inspektionen ansåg att skolan hade
vidtagit rimliga alternativa åtgärder i form av kodlås, datorförvaring, rastvakter och flytt av
rektorers arbetsrum och konstaterade att eleverna bara filmas under kort tid när de går in eller ut
ur skolan.

Det är således bara sådan kameraövervakning som innebär att eleverna normalt sett blir övervakade
bara under en mycket kort tid vid några tillfällen per dag som har godtagits.
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