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Behandling av brottsuppgifter

Datainspektionen har under varen beslutat i tre arenden dér privata foretag ansokt om att for olika
andamal fa ha en databas med brottsuppgifter. Sadana databaser tillats for att komma till ratta med
klotter och fotbollshuliganism, men inte for att stoppa tanksmitare.

Enligt 21 § personuppgiftslagen (1998:204) ar det forbjudet for andra an myndigheter att behandla
brottsuppgifter, dvs. personuppgifter om lag6vertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberévanden. Datainspektionen har dock
fatt en mojlighet att besluta om undantag fran det férbudet, vilket gor att privata foretag kan anséka
om att fa ha databaser med brottsuppgifter.

Det forsta beslutet géllde SJ som ville upprétta en sa kallad klotterdatabas (beslut 2011-04-13, dnr
352-2011). Databasen skulle bland annat innehalla bilder pa klotter i syfte att identifiera klottraren
och ingripa mot denne genom polisanmélan och skadestandsansprak. Datainspektionen ansag att
bilderna utgjorde personuppgifter, eftersom till exempel polisen kunde harleda ett visst klotter,
exempelvis genom klottrarens signatur ("tag"), till en person. Det var ju ocksa hela vitsen med
databasen. Eftersom det fotograferade klottret var skadegorelse, ansags bilderna vara
brottsuppgifter. Datainspektionen kom fram till att registreringen, framst i form av vad klottraren
sjalv hade skrivit, kunde godtas och beslutade om ett undantag fran forbudet mot behandling av
brottsuppgifter. Det var inte sa overraskande, eftersom Datainspektionen tidigare hade godtagit en
motsvarande klotterdatabas hos Storstockholms Lokaltrafik, SL (beslut 2005-08-30, dnr 1020-2005).

Det andra beslutet gallde ett sakerhetsforetag som ville uppratta en databas over
registreringsnummer pa bilar som hade tankats utan att nagon betalat for tankningen (beslut
2011-05-11, dnr 1563 och 1564-2010). Bensinstationerna som anslot sig till databasen skulle
rapportera in registreringsnummer och signalement pa bilar som anvénts vid tanksmitning. Varje bil
som korde in pa en ansluten bensinstation skulle fa sitt registreringsnummer fotograferat med en
infrarod kamera for teckenigenkanning och automatiskt matchat mot databasen. Var bilens
registreringsnummer registrerat for tanksmitning i databasen skulle bensinstationspersonalen
automatiskt fa en underrattelse om det och kunna krava forskottsbetalning. Sakerhetsforetaget
skulle informera agaren till varje bil som registrerats i databasen om registreringen. Det skulle
ocksa finnas information om systemet pa varje ansluten bensinstation. Sakerhetsforetaget skulle
radera registreringsnumret fran databasen nar en ansluten bensinstation meddelade att den
obetalda tankningen hade betalats eller nar en bil hade bytt agare. Hade en bilagare andra
invandningar, till exempel att bilen inte hade anvants vid en tanksmitning, skulle foretaget gora en
utredning.

Registreringsnummer for bilar ar ofta personuppgifter, eftersom numret kan hanforas till den person
som ar registrerad som agare i fordonsregistret. Den som tankar pa en bensinstation utan att betala
gor sig skyldig till ett brott. Datainspektionen ansag darfor att en registrering av fordonet vid en
sadan handelse var en personuppgift om en lagovertradelse som innefattar brott, det vill sdga en
brottsuppgift. Fragan var da om Datainspektionen skulle godta att sddana personuppgifter
behandlades.

Datainspektionen tyckte att det i och for sig fanns ett befogat intresse for bensinstationerna att fa
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bukt med problemen med obetalda tankningar, men ansag att man borde se mer principiellt pa
arendet. Datainspektionen jamforde det tilltdnkta systemet med gemensamma sa kallade svarta
listor som en bransch kan vilja inratta for att stoppa oonskade kunder. Med sédana listor finns det
enligt inspektionen sarskilda integritetsrisker, bland annat for negativa konsekvenser vid felaktiga
registreringar. Datainspektionen pekade pa att det fanns ett alternativ till att inratta en gemensam
databas med en omfattande registrering for att komma till ratta med problemet med obetalda
tankningar, namligen att krava forskottsbetalning for att fa tanka. Datainspektionen avslog
sakerhetsforetagets ansokan. Enligt uppgift i Datainspektionens tidskrift har avslagsbeslutet
overklagats.

Det tredje beslutet gallde en ett aktiebolag som drev en fotbollsklubb (Djurgarden) och anordnade
fotbollsmatcher (beslut 2011-05-30, dnr 1841-2010). Foretaget ville inratta en databas over sa
kallade huliganer som hade fatt tilltradesférbud till fotbollsmatcher av en aklagare eller som pa
grund av misskotsamhet annars hade blivit avstdngda fran sddana matcher av nagon
fotbollsarrangor. Databasen skulle innehalla detaljerade personuppgifter och portrattfotografier
samt beskrivningar av misskotsamheten. Databasen skulle anvandas vid handlaggningen av
avstangningsarenden och av sakerhetspersonal vid fotbollsmatcher.

Datainspektionen ansag att uppgifterna om besluten om avstangning och tilltradesforbud var
brottsuppgifter, eftersom besluten ofta baserar sig pa att personen har gjort sig skyldig till brott.
Datainspektionen tyckte vidare att det var en arbetsuppgift av allmant intresse att stanga av
ordningsstérare och darmed gora fotbollsarrangemangen bra och sékra. Darfor var det tillatet att
behandla personuppgifter i allmanhet for att kunna fullgora den arbetsuppgiften. Men skulle
brottsuppgifter fa behandlas pa det hér sattet? Har ansag Datainspektionen att foretagets intresse
av uppgiftsbehandlingen var sa tungt vagande att det klart 6vervagde de registrerade huliganernas
intresse av skydd mot krankning av deras personliga integritet. Inspektionen godtog darfor
foretagets inrattande av databasen, men tillade att foretaget maste ta bort uppgifterna om en person
sa snart ett arende avskrivits. Datainspektionen kravde ocksa att foretaget hade sa kallad stark
autentisering for inloggning i databasen och inte skickade okrypterade uppgifter over oppna natverk,
till exempel i e-post. Inspektionen tidsbegransade mojligheten att behandla brottsuppgifter till
mitten av 2013 for att kunna folja upp foretagets behandling.

I fallen med SJ och fotbollsforetaget godtog Datainspektionen séledes att en databas anvandes for
att utreda vad som i realiteten var brott. Det liknar mycket en polisiar arbetsuppgift som lika val
kunde eller borde utforas av polisen om det fanns resurser till det. Datainspektionen har tidigare till
och med godtagit behandling av brottsuppgifter for vad som i praktiken liknar polisiar
spaningsverksamhet (systematisk registrering av pokerspelares spelbeteende vid pokerspel pa
internet i syfte att upptacka bedragerier, beslut 2007-09-21, dnr 424-2007, och genomsokning av
kop- och saljannonser pa internet for att upptacka forsakringsbedragerier eller andra brott, beslut
2008-01-28, dnr 886-2007).

Fotbollsforetaget skulle ocksa - i likhet med sakerhetsforetaget med tankningsregistret - anvanda
databasen som ett slags sparrlista for att utestanga registrerade huliganer fran fotbollsevenemang.
Datainspektionens generaldirektor Goran Graslund tar i senaste numret av inspektionens tidskrift
upp avslaget pa ansokan fran sakerhetsforetaget. Han forklarar att avslaget framfor allt berodde pa
att bensinstationerna kunde ta forskottsbetalt i stallet for att registerkontrollera kunderna. Han tar
ocksa upp risken att bli felaktigt registrerad, till exempel vid bilstold eller &garbyte, och risken att
uppgifterna sprids, till exempel till massmedia om en kandis har tankat utan att betala.
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