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Behandling av brottsuppgifter

Datainspektionen har under våren beslutat i tre ärenden där privata företag ansökt om att för olika
ändamål få ha en databas med brottsuppgifter. Sådana databaser tilläts för att komma till rätta med
klotter och fotbollshuliganism, men inte för att stoppa tanksmitare.

Enligt 21 § personuppgiftslagen (1998:204) är det förbjudet för andra än myndigheter att behandla
brottsuppgifter, dvs. personuppgifter om lagöverträdelser som innefattar brott, domar i brottmål,
straffprocessuella tvångsmedel eller administrativa frihetsberövanden. Datainspektionen har dock
fått en möjlighet att besluta om undantag från det förbudet, vilket gör att privata företag kan ansöka
om att få ha databaser med brottsuppgifter.

Det första beslutet gällde SJ som ville upprätta en så kallad klotterdatabas (beslut 2011-04-13, dnr
352-2011). Databasen skulle bland annat innehålla bilder på klotter i syfte att identifiera klottraren
och ingripa mot denne genom polisanmälan och skadeståndsanspråk. Datainspektionen ansåg att
bilderna utgjorde personuppgifter, eftersom till exempel polisen kunde härleda ett visst klotter,
exempelvis genom klottrarens signatur ("tag"), till en person. Det var ju också hela vitsen med
databasen. Eftersom det fotograferade klottret var skadegörelse, ansågs bilderna vara
brottsuppgifter. Datainspektionen kom fram till att registreringen, främst i form av vad klottraren
själv hade skrivit, kunde godtas och beslutade om ett undantag från förbudet mot behandling av
brottsuppgifter. Det var inte så överraskande, eftersom Datainspektionen tidigare hade godtagit en
motsvarande klotterdatabas hos Storstockholms Lokaltrafik, SL (beslut 2005‑08‑30, dnr 1020‑2005).

Det andra beslutet gällde ett säkerhetsföretag som ville upprätta en databas över
registreringsnummer på bilar som hade tankats utan att någon betalat för tankningen (beslut
2011‑05‑11, dnr 1563 och 1564‑2010). Bensinstationerna som anslöt sig till databasen skulle
rapportera in registreringsnummer och signalement på bilar som använts vid tanksmitning. Varje bil
som körde in på en ansluten bensinstation skulle få sitt registreringsnummer fotograferat med en
infraröd kamera för teckenigenkänning och automatiskt matchat mot databasen. Var bilens
registreringsnummer registrerat för tanksmitning i databasen skulle bensinstationspersonalen
automatiskt få en underrättelse om det och kunna kräva förskottsbetalning. Säkerhetsföretaget
skulle informera ägaren till varje bil som registrerats i databasen om registreringen. Det skulle
också finnas information om systemet på varje ansluten bensinstation. Säkerhetsföretaget skulle
radera registreringsnumret från databasen när en ansluten bensinstation meddelade att den
obetalda tankningen hade betalats eller när en bil hade bytt ägare. Hade en bilägare andra
invändningar, till exempel att bilen inte hade använts vid en tanksmitning, skulle företaget göra en
utredning.

Registreringsnummer för bilar är ofta personuppgifter, eftersom numret kan hänföras till den person
som är registrerad som ägare i fordonsregistret. Den som tankar på en bensinstation utan att betala
gör sig skyldig till ett brott. Datainspektionen ansåg därför att en registrering av fordonet vid en
sådan händelse var en personuppgift om en lagöverträdelse som innefattar brott, det vill säga en
brottsuppgift. Frågan var då om Datainspektionen skulle godta att sådana personuppgifter
behandlades.

Datainspektionen tyckte att det i och för sig fanns ett befogat intresse för bensinstationerna att få
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bukt med problemen med obetalda tankningar, men ansåg att man borde se mer principiellt på
ärendet. Datainspektionen jämförde det tilltänkta systemet med gemensamma så kallade svarta
listor som en bransch kan vilja inrätta för att stoppa oönskade kunder. Med sådana listor finns det
enligt inspektionen särskilda integritetsrisker, bland annat för negativa konsekvenser vid felaktiga
registreringar. Datainspektionen pekade på att det fanns ett alternativ till att inrätta en gemensam
databas med en omfattande registrering för att komma till rätta med problemet med obetalda
tankningar, nämligen att kräva förskottsbetalning för att få tanka. Datainspektionen avslog
säkerhetsföretagets ansökan. Enligt uppgift i Datainspektionens tidskrift har avslagsbeslutet
överklagats.

Det tredje beslutet gällde en ett aktiebolag som drev en fotbollsklubb (Djurgården) och anordnade
fotbollsmatcher (beslut 2011‑05‑30, dnr 1841‑2010). Företaget ville inrätta en databas över så
kallade huliganer som hade fått tillträdesförbud till fotbollsmatcher av en åklagare eller som på
grund av misskötsamhet annars hade blivit avstängda från sådana matcher av någon
fotbollsarrangör. Databasen skulle innehålla detaljerade personuppgifter och porträttfotografier
samt beskrivningar av misskötsamheten. Databasen skulle användas vid handläggningen av
avstängningsärenden och av säkerhetspersonal vid fotbollsmatcher.

Datainspektionen ansåg att uppgifterna om besluten om avstängning och tillträdesförbud var
brottsuppgifter, eftersom besluten ofta baserar sig på att personen har gjort sig skyldig till brott.
Datainspektionen tyckte vidare att det var en arbetsuppgift av allmänt intresse att stänga av
ordningsstörare och därmed göra fotbollsarrangemangen bra och säkra. Därför var det tillåtet att
behandla personuppgifter i allmänhet för att kunna fullgöra den arbetsuppgiften. Men skulle
brottsuppgifter få behandlas på det här sättet? Här ansåg Datainspektionen att företagets intresse
av uppgiftsbehandlingen var så tungt vägande att det klart övervägde de registrerade huliganernas
intresse av skydd mot kränkning av deras personliga integritet. Inspektionen godtog därför
företagets inrättande av databasen, men tillade att företaget måste ta bort uppgifterna om en person
så snart ett ärende avskrivits. Datainspektionen krävde också att företaget hade så kallad stark
autentisering för inloggning i databasen och inte skickade okrypterade uppgifter över öppna nätverk,
till exempel i e-post. Inspektionen tidsbegränsade möjligheten att behandla brottsuppgifter till
mitten av 2013 för att kunna följa upp företagets behandling.

I fallen med SJ och fotbollsföretaget godtog Datainspektionen således att en databas användes för
att utreda vad som i realiteten var brott. Det liknar mycket en polisiär arbetsuppgift som lika väl
kunde eller borde utföras av polisen om det fanns resurser till det. Datainspektionen har tidigare till
och med godtagit behandling av brottsuppgifter för vad som i praktiken liknar polisiär
spaningsverksamhet (systematisk registrering av pokerspelares spelbeteende vid pokerspel på
internet i syfte att upptäcka bedrägerier, beslut 2007‑09‑21, dnr 424‑2007, och genomsökning av
köp- och säljannonser på internet för att upptäcka försäkringsbedrägerier eller andra brott, beslut
2008‑01‑28, dnr 886‑2007).

Fotbollsföretaget skulle också – i likhet med säkerhetsföretaget med tankningsregistret – använda
databasen som ett slags spärrlista för att utestänga registrerade huliganer från fotbollsevenemang.
Datainspektionens generaldirektör Göran Gräslund tar i senaste numret av inspektionens tidskrift
upp avslaget på ansökan från säkerhetsföretaget. Han förklarar att avslaget framför allt berodde på
att bensinstationerna kunde ta förskottsbetalt i stället för att registerkontrollera kunderna. Han tar
också upp risken att bli felaktigt registrerad, till exempel vid bilstöld eller ägarbyte, och risken att
uppgifterna sprids, till exempel till massmedia om en kändis har tankat utan att betala.
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